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해양 산업의 디지털화가 빠르게 진행되고 있다. 글로벌 경제 전망과 무역의 불확실성이 고조되는 

가운데 효율성과 안전, 지속가능성 확대를 위해 해양 산업은 다양한 기술을 활용하며 디지털 혁신에 

박차를 가하고 있다.  

 

디지털화를 추진하는 과정에서 새로운 혁신과 첨단 솔루션, 디지털 시스템이 도입되고 이들 간의 

상호 연결성은 더욱 높아질 것이다. 동시에 이러한 시스템에 대한 사이버 공격에 대한 우려도 

커지고 있다. 사이버 공격은 항만 운영에 차질을 일으켜 경제적 손실을 야기하고 평판을 훼손시킬 

수 있다. 극단적인 경우에는 안전에 위협을 가해 인명 손실로 이어질 수도 있다. 그렇다면 새로운 

시스템이 사이버 보안 위험에 어떻게 대처하도록 할 수 있을까? 

         

본 발표에서는 해양 산업에서의 사이버 보안 위험 관리에 대한 총체적이고 실질적인 접근방식에 초

점을 맞추고자 한다. 고도의 복잡한 사이버 위협이 만연한 이 시대에 사후 대처 방식에서 적극적인 

사이버 방어로의 패러다임 전환이 필요하다. 폭넓은 관점에서 도전과제와 접근방식에 대해서도 논의

하게 될 것이다. 즉 국제 사회와 각국의 노력과 강건한 사이버 보안 문화 배양과 진화를 거듭하는 

첨단 위협에 대한 탐지 및 대응 역량 구축 등 사이버 위험 관리의 선진사례를 살펴보고자 한다.  


